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Der risikobasierte 
Ansatz der ISO 19600 
und Risikomanagement 
nach ISO 31000
Wie sich Compliance-Risiken im Rahmen eines Risk Management Systems 
nach ISO 31000 steuern lassen

Einer der Vorwürfe, die der Norm „ISO 19600 Compliance Management Systems (CMS)“ entgegenge-

bracht werden, geht dahin, dass die Norm zwar einen risikobasierten Ansatz verfolge, zum Riskma-

nagement selbst aber wenige Empfehlungen enthalte. Der Vorwurf erweist sich jedoch schnell als falsch, 

wenn der Verweis der Norm auf „ISO 31000 Risikomanagement – Grundsätze und Leitlinien“ beachtet 

wird. Der Autor beleuchtet anhand von konkreten Beispielen, wie sich Compliance-Risiken im Rahmen 

eines integrierten Riskmanagementsystems nach ISO 31000 steuern lassen und welche konkreten Pro-

zessschritte es dabei zu beachten gilt.
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Prae ISO 19600

In der Vergangenheit stand die Frage im Raum, ob 

Compliance nur ein neuer Begriff  oder eine neue 

Aufgabe sei. Nr. 4.1.3 des DCGK (Deutscher Corpo-

rate Governance Kodex) defi nierte Compliance als 

Absicherung der Einhaltung gesetzlicher Bestim-

mungen und der unternehmensinternen Richtli-

nien.1 Mit dem Hinweis, dass in der komplexen Welt 

inzwischen eine systematische Herangehensweise 

erforderlich sei, wurde die Entwicklung, Implemen-

tierung, Anwendung und Weiterentwicklung eines 

Compliance-Programms gefordert, z.B. in einem 

Drei-Säulen-Modell, bei dem Compliance von den 

Säulen Commitment, Organisation und Leadership 

getragen wird.2 Dabei wurde für die dritte Säule die 

Verzahnung mit der Internen Revision und dem 

Risikomanagement dargestellt; der Anglizismus 

sollte verdeutlichen, dass es dabei um mehr als 

direkte Mitarbeiterführung geht.

Abbildung 1: Drei-Säulen-Modell eines 

Compliance-Programms

ISO 19600 als Managementsystemnorm

Mit der ISO 19600 wurden 2014 auf der Basis eines 

globalen Konsenses Empfehlungen zur Einführung, 

Entwicklung, Implementierung, Bewertung, Erhal-

tung und Verbesserung eines eff ektiven, bedarfsge-

rechten Compliance Management Systems (CMS) 

veröff entlicht. Die Norm ist im Aufb au und zum 

Teil im Wortlaut identisch mit dem Aufb au anderer 

neuer Managementsystemnormen der ISO (MSS) – 

z.B. der ISO 9001:2015 zum Qualitätsmanagement. 

Das erleichtert dem Anwender die Integration seines 

Compliance Managements zusammen mit den ande-

ren Bausteinen (z.B. seinem Qualitätsmanagement) 

in ein einheitliches/holistisches Managementsystem. 

Ein Eckpfeiler der MSS-Struktur der ISO ist der soge-

nannte risikobasierte Ansatz aller neuen MSS, der 

sich insbesondere in den Abschnitten 6 und 8 der ISO 

19600 wiederfi ndet. 

Abbildung 2: Das PDCA-Modell

Alle MSS folgen dem PDCA-Modell.3  Ein CMS soll 

nach ISO 19600 die Grundsätze Verhältnismäßig-

keit und Flexibilität, Transparenz sowie Nachhaltige 

Compliance-Kultur einhalten. Im operativen Bereich 

legen folgende Grundschritte nahe, wie das CMS kos-

tengünstig in jedem Organisationstyp eingeführt und 

gepfl egt werden kann: Aufgaben der Unternehmens-

leitung, Informationsbeschaff ung, Compliance-Pro-

gramm, Rollenzuweisung, Operative Compliance, 

Aufk lärung und Verbesserung sowie Berichterstat-

tung und Dokumentation.4

Risikobasierter Ansatz und Bedeutung der 
ISO 31000 im Rahmen eines CMS nach ISO 
19600

Die Unternehmensleitung muss sich aktiv zum CMS 

bekennen, es ermöglichen, indem sie ausreichende 

Ressourcen bereitstellt, sowie es aktiv unterstützen 

und überprüfen. Wenn Grundstrukturen und Plan 

feststehen, müssen ausreichende Informationen über 

das Unternehmen und sein Umfeld gesammelt werden. 

Neben der Ermittlung und Dokumentation der 

Compliance-Pfl ichten (Abschnitt 4.5) sind Identifi ka-

tion, Analyse und Bewertung der Compliance-Risiken 

(Abschnitt 4.6) hier die zentrale Aufgabe. In diesem 

Zusammenhang stellt es die ISO 19600 dem Anwender 

frei, ob eine formale Risikobeurteilung durchgeführt 

oder ein anderer Ansatz gewählt wird, verweist aber in 

der NOTE 3 auf die ISO 31000 für detaillierte Empfeh-

lungen zur Risikobeurteilung.

Compliance-Risiken sind  zu ermitteln, indem die 

Compliance-Pfl ichten in Beziehung zu allen relevan-

ten Betriebsaspekten gesetzt werden, um die Situatio-

nen zu identifi zieren, in denen Compliance-Verstöße 

vorkommen können. Das bedeutet, dass ISO 19600 

tatsächlich nur negative Abweichungen für das Com-

pliance-Risiko kennt, obwohl die weite Bedeutung 

der ISO 31000 (positive oder negative Abweichungen) 

in den Defi nitionen 3.11 und (nach ihrem Wortlaut) 

3.12 übernommen wurde. Die Compliance-Risiken 

müssen nach den Vorgaben des Abschnittes 4.6 regel-

mäßig und darüber hinaus in bestimmten Situatio-

nen neu eingeschätzt werden.
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Abschnitt 2 enthält die wesentlichen Defi nitionen, 

wobei die Defi nition 2.1 das Risiko mit Auswir-

kung von Unsicherheit auf Ziele ebenso weit fasst 

und dazu erläutert, dass mit der Auswirkung eine 

Abweichung von den Erwartungen gemeint sei – 

in positiver und/oder negativer Hinsicht. Auch diese 

Defi nition ist im DIN kritisiert worden, weil  es bei der 

menschlichen Sicherheit, im Gesundheitsschutz und 

im Umweltschutz keine Risiken mit „positiven Aus-

wirkungen“ gebe.6 Die Abschnitte 3 bis 5 werden in 

der Einleitung in einem Schaubild zusammengefasst. 

Abschnitt 3 behandelt die im Schaubild aufgeführten 

elf Grundsätze, die ein wirkungsvolles Risikoma-

nagement erfüllen solle. Von den Grundsätzen in 

Für den Umgang mit den Compliance-Risiken sind 

die notwendigen Maßnahmen nach Abschnitt 6.1 

zu planen und ihre Eff ektivität zu überwachen und 

zu dokumentieren. Die Empfehlung in Abschnitt 

8.1 lautet, dafür entsprechende Geschäft sprozesse zu 

implementieren. Nach Abschnitt 8.2 sind dazu Kont-

rollmechanismen einzurichten, die möglichst in die 

allgemeinen Organisationsprozesse einzubetten sind.

Struktur und Ansätze der ISO 31000 

In der ISO 31000 wird ein etwas anderer Ansatz 

verfolgt. Zum einen wird betont, dass es sich nicht 

um ein MSS handele sondern nur um generische 

Empfehlungen. Die Struktur unterscheidet sich fun-

damental von den Vorgaben der ISO für die MSS. 

Trotzdem haben die Regeln über die Schaff ung eines 

angemessenen Rahmens für das Risikomanagement 

in Abschnitt4 einen breiten Umfang. Im Abschnitt 

5 fi nden sich detaillierte (und hilfreiche) Vorgaben 

für den Risikomanagementprozess, im Abschnitt 1 

zum Anwendungsbereich fi ndet sich der Harmoni-

sierungsauft rag unter dem Primat der Norm. Im DIN 

(Deutsches Institut für Normung e.V.) wurde daraus 

der Rückschluss gezogen, dass die Norm dennoch ein 

Managementsystem abbilde und einen unerwünsch-

ten Zertifi zierungsdruck erzeugen könne.5

Die »ISO 31000 Risikomanagement – Grund-

sätze und Leitlinien« ist in fünf Abschnitte und 

einen informativen Anhang mit drei Abschnit-

ten gegliedert. Im Abschnitt 1 wird der Anwen-

dungsbereich sehr weit (für alle Unternehmen, 

Vereinigungen und sonstigen Organisationen oder 

Einzelpersonen in allen Wirtschaft szweigen und 

Sektoren zu allen Zeiten und für alle Risiken) gefasst. 

Methoden

Abbildung 3: Nach ISO 31000 (Figure 1 – Relationships between the risk management principles, framework and process)7

Abbildung 5: Der Core Business Process
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a) Creates value

b)  Integral part of organizational
processes

c) Pat of decision making

d) Explicitly addresses uncertainty

e) Systematic, structured and timely

f)  Based on the best available 
information

g) Tailored

h)  Takes human and cultural factors 
into account

i) Transparent and inclusive

j)  Dynamic, iterative and responsive 
to change

k)  Facilitates continual 
improvement and enhancement 
of the organization

Framework (clause 4)
Process (clause 5)

Mandate and commitment (4.2)

Establishing the 
context (5.3)

Risk
assessment (5.4)

Risk treatment 
(5.5)

Design of framework 
for managing risk 

(4.3)

Monitoring and 
review of the frame-

work (4.5)

Continual 
improvement 
of the frame-

work (4.6)

Implementing
risk manage-

ment (4.4)

M
on

ito
rin

g 
an

d 
re

vi
ew

 (5
.6

)

Co
m

m
un

ic
at

io
n 

an
d 

co
ns

ul
ta

tio
n 

(5
.2

)

Risk identifi cation 
(5.4.2)

Risk analysis 
(5.4.3)

Risk evaluation 
(5.4.4)

check list Risk

Risk analysis

Information or 
estimation

starting process

check lists

Risk identifi ca-
tion:

does a defi ciency 
of information or 
estimation exist?

Risk Management    

Core business process

yes

no

s



41

Essentials

comply.  1/2016         www.comply-online.de

Der Risikomanagementprozess
Der wichtigste Teil der ISO 31000 befasst sich mit dem 

Prozess. Der Kernprozess ist in der Abbildung 5 farbig 

Blau-Grau hinterlegt dargestellt und die relevanten 

Abschnitte der Norm sind mit ihren Gliederungspunk-

ten aufgeführt. Auch hier wird die Bedeutung der 

Kommunikation und Konsultation mit den internen 

Stakeholdern hervorgehoben und externer (Umfeld) wie 

interner  Zusammenhang (interne Gegebenheiten) sind 

zu ermitteln. (Siehe Abbildung 5 auf der nächsten Seite)

Dann folgen die drei Schritte der Risikobeurteilung 

(Risikoidentifi kation, -analyse und -bewertung) und die 

Risikobewältigung sowie Überwachung und Dokumen-

tation. Abbildung 6 zeigt, wie der Kernprozess in einen 

Geschäft sprozess eingebunden werden kann. 

Zur Aufwandsminimierung empfi ehlt es sich, das 

Risikomanagement im Rahmen der Modellierung 

(oder Aktualisierung) der Geschäft sprozesse für das 

Organisationshandbuch des Unternehmens (OHB) 

zu berücksichtigen und dabei eine Kombination von 

grafi scher Darstellung und textlicher Erläuterung zu 

verwenden. Zu den einzelnen Prozess-Schritten sollten 

die notwendigen Hilfsmittel (Entscheidungsmatrix, 

Musterschreiben, Checklisten etc.) hinterlegt werden. 

Welche (wesentlichen) Prozesse den Weg in das OHB 

fi nden, muss das Unternehmen selbst [vergl. Grundsatz 

g): Risikomanagement ist maßgeschneidert] entschei-

den. Es bildet, sobald das Unternehmen die Größe eines 

Kleinbetriebes überschreitet, die unverzichtbare Basis 

für eine gute Unternehmensführung und damit für die 

Vermeidung von Organisationsverschulden.8

Beispiele für die Prozessverzahnung

In der ISO 19600 wird in den Abschnitten 4.5.1 und 

4.5.2 die Identifi kation der Compliance-Pfl ichten 

und in Abschnitten 5.2.1 und 5.2.2 die Etablierung 

der Compliance-Politik beschrieben. Die Organi-

sation kann sich entscheiden, für diese Aufgaben 

einen oder zwei Prozesse im OHB abzubilden. 

Abschnitt 3 bedarf der zweite [b) Risikomanagement 

ist Bestandteil aller Organisationsprozesse] besonde-

rer Erwähnung. Neben der breiten oder besser janus-

köpfi gen Defi nition von Risiko, die Chancen mit ein-

schließt, ist hier die entscheidende Regel der ISO 31000 

zusammengefasst: Risikomanagement ist keine eigen-

ständige Aufgabe besonderer Funktionsträger, son-

dern muss in allen Bereichen einer Organisation von 

allen und zu allen Zeiten für ihre eigenen Zuständig-

keiten vorgenommen werden. Die Abschnitte 4 und 5 

behandeln die Rahmenbedingungen und den Prozess.

Management von Compliance-Risiken 
nach ISO 31000
Mit dem Grundsatz b) und dem allgemeinen Teil von 

Abschnitt 5 wird der Unterschied zu dem risikoba-

sierten Ansatz in den spezifi schen MSS wie der ISO 

19600 oder auch der ISO 9001 deutlich. Dort ist das 

Risikomanagement naturgemäß auf den jeweiligen 

Sachzusammenhang beschränkt, so im Compliance 

Management z.B. auf die Konsequenzen aus der Non-

compliance. Nach der ISO 31000 sind die Auswirkun-

gen aller Abweichungen von Erwartungen – in positiver 

wie negativer Hinsicht – zu berücksichtigen. Dies hin-

dert jedoch keineswegs, ISO 31000 im Rahmen der ISO 

19600 und der dort zu behandelnden Compliance-Ri-

siken anzuwenden, um so ein kohärentes System zu 

etablieren.

Die Gestaltung des Rahmens für das Risikomanage-

ment wird in Abschnitt 4.3 von ISO 31000 behandelt: 

Sowohl der externe als auch der interne Zusammen-

hang der Organisation sind auszuwerten, die Risikoma-

nagementpolitik festzulegen, die Verantwortlichkeiten 

und Kompetenzen sind festzulegen, entsprechende 

Ressourcen bereitzustellen, die interne und die externe 

Kommunikation zu organisieren und das Berichtswe-

sen sicherzustellen. Auch hier wird noch einmal betont, 

dass Risikomanagement in alle Verfahren und Prozesse 

der Organisation eingebettet werden sollte. Der Risiko-

managementprozess sollte Teil der Organisationspro-

zesse werden und nicht getrennt von ihnen ablaufen.
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Der im Abschnitt 4.6 dargestellte risikobasierte 

Ansatz kann zu der Entscheidung führen, in diesen 

Prozess bzw. diese Prozesse in den Risikomanage-

mentprozess in der oben dargestellten Form zu integ-

rieren. Zur Sicherstellung von Relevanz, Wirksamkeit 

und Effi  zienz des Risikomanagements wird die Inte-

gration im Grundsatz b) der ISO 31000 empfohlen9 

– diese ist insofern präziser (oder enger) als die ISO 

19600. Risikomanagement betrifft   ausdrücklich die 

Unternehmensleitung genauso wie alle Unterneh-

mensteile einschließlich der strategischen Planung 

und aller Projekte und Veränderungsprozesse.10

Das Gleiche gilt bei Aufb au und Unterstützung des 

Compliance Management Systems nach Abschnitt 7 

und bei Umgang mit Compliance-Risiken und Ver-

stößen nach den Abschnitten 8.1 und 8.2 sowie 10.1 

der ISO 19600.

FAZIT 

Risikomanagement nach ISO 31000 kann als 

Bindeglied aller Managementsysteme einge-

setzt werden. Die Grundsätze und Leitlinien 

der Norm ergänzen die Empfehlungen und 

Vorgaben der Standards spezifi scher Manage-

mentsystemnormen. Das gilt um so mehr, 

wenn solch eine Norm – wie die ISO 19600 

– ausdrücklich auf die ISO 31000 verweist. 

Beide Standards sind miteinander verzahnt 

und vereinfachen damit die Anforderungen 

der Governance an das Management, was sich 

besonders bei kleineren und mittleren Unter-

nehmen positiv im Sinne von Synergien und 

Aufwandsreduktion auswirkt.
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Abbildung 4: Der Risikomanagementprozess
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