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Management Service zu Themen, die wichtig sind, aber immer wieder dem Eiligen weichen missen. Kurz und knapp angerissen — in
einer EXECUTIVE SUMMARY«, die an ein solches wichtiges Thema erinnert und das Wesentliche dieses Themas zusammenzufasst.

Resilienz, Integriertes Steuerungssystem und Aufrechterhaltung der Betriebsfahigkeit

Unternehmen sind stdndig Gefahren ausgesetzt. Nicht alle Risiken,
Krisen, Notfélle und Stérungen konnen vermieden werden, aber
jede Organisation kann sich darauf bestmdglich vorbereiten. Jede
Organisation kann ihre Resilienz gestltzt auf sieben Prinzipien
steigern. So kénnen ein Rahmenwerk und eine Strategie entwickelt
und implementiert werden, um ein verbessertes Stadium der orga-
nisatorischen Resilienz zu erzielen.!

an eine gemeinsame
Vision und einen

gemeinsamen Zweck

angepasstes

Verhalten

aktuelles
Verstandnis des

Umfelds

wirksamer
Umgang mit
Risiken Grundlagen
fiir verbesserte
Koordinationvon  Belastbarkeit
Steuerungs-

fachrichtungen

Es gibt keine absolute Kennzahl oder ein bestimmtes Ziel fir
Resilienz - das Unternehmen kann nur mehr oder weniger belastbar
sein. Grundlegend flir eine Steigerung der Belastbarkeit sind Ent-
wicklung und Koordination der maBgeblichen Steuerungselemente
wie z.B. den in IS0 22316:2017, Annex A aufgefiihrten.?

Fahigkeit sich an
Anderungen
anzupassen

7 gute
Gute und verantwortungsvolle Unternehmensfiihrung (GRCG) bildet g::z;s:/‘;::a“h% Unternehmens-
die Grundlage fir ein belastbares Unternehmen. Dabei kann die von Fihig- fuhrungund
Entwicklung und Umsetzung eines integrierten holistischen Steu- keiten sslatiening

erungssystems (Integrated Management System - IMS) helfen.

Integriertes Steuerungssystem

branchenspezifische

DIN EN ISO 50001
Energiemanagement

DIN EN ISO 9001

Qualititsmanagement

DIN EN ISO 14001
Umweltmanagement

[

Managementsystemnormen (MSS) ]

' IS0 22316:2017

2 siehe auch; www.beuth.de/de/themenseiten/resilienz-in-unternehmen

Managementsystemnorm
(z.B. DIN EN ISO 13485
DIN EN ISO 22301 Medizinproduke . .. DIN EN ISO/IEC 27001
Business Continuity Anforderungen) Informationsscherheits-
Management management
DIN ISO 19600 U i
Compliance \ / Do
Wissensmanagement
Management H
J Integriertes N J 01000
Steueru ngs- Risiko Management
~ (G Leitlinien
DINISO4S001 | system <« | Doieniso2200 -
Sicherheit & Gesund- Lebensmittelsicherheit
heit bei der Arbeit 8

‘V'

[ Unterstiitzende Managementnorm ]
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Es gibt viele Empfehlungen flr die Entwicklung und Umsetzung eines IMS. Grundlegende Kenntnis der Betriebswirtschaftslehre
bildet die Basis. Es gibt branchenspezifische Regeln und spezifische nationale Anforderungen und Empfehlungen wie den
Deutschen Corporate Governance Kodex.® Wenn man nur die ISO Normen berticksichtigt, beginnt man bei den einschldgigen
branchenspezifischen Normen und integriert die Anforderungen der weiteren relevanten wichtigen Managementnormen:

' Ziel erreicht,
IMS

entwickelt

und

es ist
entschieden,
ein integriertes
Management
System zu

| i B [ —

fiir organisatorische Resilienz

maRgebliche MSS-Dokumente
und andere fiir verantwortungs-
volle Fithrung wichtige MSS-
Dokumente -

0 »und« Kombination I
(alle Alternativen beachten)

Aufrechterhaltung der Betriebsfihigkeit

die oberste
Leitung hat
entschieden,
ein BCMS zu
entwickeln
und umzu-
sefzen

Ziel

erreicht,
BCMS

umgesetzt

\ abschlieRend
'\ Situation

3 DCGK (Deutscher Corporate Governance Kodex) letzte Fassung vom 16. Dez., 2019 verdffentlicht im BAnz AT 20.02.2020 B3
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Der Gesamtfahrplan zur Aufrechterhaltung der Betriebsfahigkeit als Teil der Resilienz beginnt mit der Entscheidung zur
Entwicklung eines Business Continuity Management Systems - BCMS) gefolgt von vier Teilprozessen, die in der I1SO
Terminologie als »Managementsystem Prozesse« bezeichnet werden, sieben Teilprozessen, die »betriebliche Planungs- und
Steuerungsprozesse« sind, und zwei Teilprozessen, die als »Bewertungsprozesse« bezeichnet werden. Fiir einen schnellen
Uberblick ist der Gesamtprozess als vereinfachte Ereignisgesteuerte Prozesskette (EPK) dargestellt, die nur die Aktivitaten
(Teilprozesse) und die Anfangs- und Endsituation zeigt.

Managementsystem Prozesse fiir das BCMS

Die Anforderungen an die vier Managementsystem Prozesse fiir das BCMS kénnen den Abschnitteb 4 - 7 der DIN EN ISO

22301 entnommen werden:

1.

2.

3.

4.

es ist

entschieden,
das Umfeld

Ermittlung des Umfeldes des Unternehmens:

das Umfeld
ist ermittelt

Nachweis der Fiihrung:

Planung

Unterstiitzung

Planung

vollendet

Fiihrung
nachgewiesen

das Umfeld
ist ermittelt

Planung
vollendet

Fiihrung
nachgewiesen

I
* 150 31000
* WA 31

~ Unterstiitzung
bereitgestellt

SEITE 3 VON 7 | EXECUTIVE SUMMARY Nr. 141 2020 — Dezember | AUXILIUM MANAGEMENT SERVICE



EXECUTIVE SUMMARY DR. FRANK HERDMANN RecHTSANWALT
Nummer 14 (2020 - Dezember) AUXILIUM MANAGEMENT SERVICE

Betriebliche Planungs- und Steuerungsprozesse fiir das BCMS

Die Anforderungen fiir die sieben betrieblichen Planungs- und Steuerungsprozesse fiir das BCMS kénnen sind den Abschnitten
8.2 - 8.5 der DIN EN ISO 22301zu entnehmen:

1. Business Impact Analyse:

BIA
vollendet

~ Unterstiitzung
bereitgestellt

2. Risikobeurteilung

Risiko-
beurteilung

e abgeschlossen

vollendet

L

T 31oootﬂ

3. Strategien und Losungen auswéhlen

o Strategien
Risiko- und

 beurteilung Losungen

\ abgeschlossen identifiziert

und

l « IS0 31000 ||

4, Reaktionsstruktur umsetzen

Strategien
und
Loésungen
identifiziert

\ und
'\ ausgewahit/

N\

Reaktions-
struktur
'\ umgesetzt

Checkiiste;iehe
Tabelle §5in ISO
22313
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5. Warnung und Kommunikation

Reaktions-
struktur
umgesetzt

~ Warnung und
. Kommunikation
strukturiert

mehrere

reagierende
Organisationen

koordinieren

6. Einrichtung eines Business Continuity Plans

Warnung und
Kommunikation
strukturiert

BC Plan
eingerichtet und
\ dokumentiert

7. Ubungen

BC Plan Ubungs-

programm
eingerichtet

= auf Ergebnisse reagieren

= im Rahmen der fort-
laufenden Verbesserung
uiberpriifen

Prozesse zur Bewertung der Leistung in einem BCMS

Die DIN EN ISO 22301 kennt zwei Arten der Bewertung, die sich in ihrem Gegenstand unterscheiden. Die Anforderungen sind
in den Abschnitten 8.6 und 9 der Norm dargestellt.

* Bewertung von Dokumentation und Fahigkeiten der Aufrechterhaltung der Betriebsfahigkeit (Abschnitt 8.6)
* Leistungsbewertung des BCMS (Abschnitt 9)
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1. Bewertung von Dokumentation und Féhigkeiten der Aufrechterhaltung der Betriebsfahigkeit

v Dokumentation

programm
eingerichtet

1

Compliance mit:

Bewertung

= in geplanten Intervallen

= nach einem Zwischenfall
oder einer Aktivierung

= wenn erhebliche
Anderungen eintry

= anwendbaren rechtlichen
und behordlichen An-
forderungen

= Branchensorgfalt

Ubereinstimmung mit
= BC Leitlinie
= BC Zielen

2. Leistungsbewertung des BCMS

Dokumentation
\ und Fahigkeiten
bewertet

Leistung
bewertet

v

wenn eine
Verbesserung
erforderlich ist

Steuerungselemente, die organisatorische Resilienz unterstiitzen

Der Entwurf, die Entwicklung, und Koordination der Steuerungselemente und ihre Anpassung an die strategischen Ziele der
Organisation sind fiir die Verbesserung der organisatorischen Resilienz wesentlich.* Anhang A der ISO 22316:2017stellt eine
Beispiel-Liste solcher Steuerungsdisziplinen zur Verfiigung. Es kann erwartet werden, dass in der nachsten Uberarbeitung der
Norm weitere Steuerungselemente hinzugefiigt werden (z.B. Wissensmanagement - ISO 30401), da seit Verdffentlichung der
ISO 22316 im Jahr 2017 durch die technischen Komitees der ISO neue Disziplinen entwickelt wurden.

4 18O 22316:2017, Abschnitt 5.8
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Annex A der ISO 22316:2017 (ergénzt):

DR. FRANK HERDMANN RecHTSANWALT
AUXILIUM MANAGEMENT SERVICE

Annex A ist nur informativ, nicht normativ. Aufgefiihrt sind Steuerungsdisziplinen, die die Empfehlungen im Abschnitt 5.8 der

Norm unterstitzen konnen.

MaBgebliche Steuerungselemente

zu den maBgeblichen Steuerungselementen
gehoren:

+  Asset-Management

+  Business Continuity Management
+  Krisenmanagement

+« Management von Cybersicherheit
+  Steuerung der Kommunikation

+  (Gefahrenabwehr

+  Umweltmanagement

+  Facility Management

+  Steuerung der Finanzen

+  Betrugspravention

« (overnance

Steuerung von Sicherheit und Gesundheit
bei der Arbeit

+  Personalmanagement

+ Informationssicherheitssteuerung

+ Informations- u. Kommunikationstechnologien

«  Steuerung der physischen Sicherheit
+  Qualitditsmanagement;

+  Risikomanagement

+  Steuerung von Lieferketten

+  Strategische Planung

*

Bei Fragen zu dieser »EXECUTIVE SUMMARY« wenden Sie sich bitte an;

Norm (vom Autor erganzt)

IS0 55001

IS0 22301 e.a.

ISO/AWI 22361 e.a. (u.d.*)
ISO/IEC CD 270021 (u.d. *)

ISO 22320
ISO 14001
ISO 41001

ISO 19600, ISO 37001 &
1ISO 22380 ff

ISO/DIS 37000 (u.d. *), ISO/DIS 37002 (u.d*.)
& ISO/DIS 37301 (u.d. *)
ISO 45001

ISO 30401 & I1SO 30405
ISO/IEC 27001

ISO 28000 (u.d. *)
DIN EN SO 9001
DIN ISO 31000

u.d. = im Entwicklungs-/Uberarbeitungsstadium

Dr. Frank Herdmann, Auxilium Management Service
Gluckweg 10 | 12247 Berlin
Tel.:  +4930-771 90 321
Fax: +49 30- 77190 322
Mobil: +49 172 — 301 91 24
Mail:  auxilium@herdmann.de
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